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Pedagogisk
opplegg

deepfakes -
forankring i

fagfornyelsen.

Undervisningsopplegget egner seg pa ungdomstrin-
net og videregaende, og det legger til rette for varierte
leeringsaktiviteter og refleksjon. Opplegget er lagt opp
slik at man kan gjennomfare alt som en helhet, eller
plukke ut deler av det.

Ved & gjennomfare dette opplegget vil elevene fa
gvelse i kritisk tenkning og kildebevissthet, noe som
er i trdd med fagfornyelsen. Undervisningsopplegget
er tydelig forankret i lzereplanen gjennom overordnet
del, blant annet i verdigrunnlaget, kompetansebe-
grepet og de tverrfaglige temaene. Opplegget er
spesielt egnet i fag som norsk, samfunnsfag, KRLE
og kunst og handverk, men ettersom kritisk kildebruk
er sentralt i mange fag kan det ogsa fungere fint som
et tverrfaglig undervisningsopplegg.

KOMPETANSEMAL | FAGENE

ETTER 10.ARSTRINN:

Norsk:

e Utforske og vurdere hvordan digitale medier pavirk-
er og endrer sprak og kommunikasjon.

e Informere, fortelle, argumentere og reflektere i
ulike muntlige og skriftlige sjangre og for ulike formal
tilpasset mottaker og medium

Kjerneelementer: Kritisk tilnaerming til tekst.
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Samfunnsfag:

e \urdere pa kva matar ulike kjelder gir informas-
jon om eit samfunnsfagleg tema, og reflektere over
korleis algoritmar, einsretta kjelder eller mangel pa
kjelder kan prege forstainga var

e Utforske korleis teknologi har vore og framleis er
ein endringsfaktor, og drgfte innverknaden teknolo-
gien har hatt og har pa enkeltmenneske, samfunn og
natur

e Utforske og reflektere over eigne digitale spor og
hovet til & fa sletta spora og & verne om retten ein
sjglv og andre har til privatliv, personvern og op-
phavsrett

e Utforske ulike plattformer for digital samhandling og
reflektere over korleis digital deltaking og samhan-
dling paverkar forma pa og innhaldet i samfunnsde-
batten

o Reflektere over korleis identitet, sjglvbilete og eigne
grenser blir utvikla og utfordra i ulike fellesskap, og
presentere forslag til korleis ein kan handtere paver-
knad og ugnskte hendingar

e Beskrive sentrale lover, reglar og normer og drgfte
kva konsekvensar brot pa desse kan ha for den en-
kelte og for samfunnet pa kort og lang sikt
Kjerneelementer: Undring og utforskning, sam-
funnskritisk tenking og samanhengar
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KRLE:

e |[dentifisere og drafte etiske problemstillinger knyttet
til ulike former for kommunikasjon

Kjerneelementer: Etisk refleksjon

Kunst og Handverk:

e Utforske hvordan digitale verktgy og ny teknologi
kan gi muligheter for kommunikasjonsformer og op-
plevelser i skapende prosesser og produkter

o Reflektere kritisk over visuelle virkemidler og eks-

perimentere med ulike visuelle uttrykk i en skapende
prosess.

Foto: TippaPatt / Shutterstock / NTB

Kjerneelementer: Handverksferdigheter, kunst- og
designprosesser og visuell kommunikasjon

KOMPETANSEMAL | FAGENE ETTER

VG1 STUDIEFORBEREDENDE
UTDANNINGSPROGRAM

Norsk:

e Bruke ulike kilder pa en kritisk, selvstendig og
etterrettelig mate

Kjerneelementer: Kritisk tilnaerming til tekst, muntlig
kommunikasjon.

Samfunnskunnskap

e Utforske og presentere dagsaktuelle tema eller de-
batter ved & bruke samfunnsfaglege metodar, kjelder
og digitale ressursar, og argumentere for sine eigne
0g andre sine meiningar og verdiar

e Utforske korleis interesser og ideologisk stastad
paverkar vare argument og val av kjelder, og refl-
ektere over korleis det gir seg utslag i forskjellige
meiningar

o Reflektere over eigne digitale spor, utforske kven
som har tilgang til spora, og drgfte korleis data og
personopplysningar kan brukast eller misbrukast
Kjerneelementer: Undring og utforsking, perspek-
tivmangfald og samfunnskritisk tenking.
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Deepfakes: Et kapplop
mellom menneske og maskin

Framtidens falske nyheter blir mer livaktige enn noen kunne ha forestilt seqg.
Av Martin Bergesen Publisert: 6. november 2020

| starten av Martin Scorsese-filmen «The Irishmany, former, kan brukes av hvem som helst etter en liten

som dukket opp pa Netflix i 2019, spiller Robert kom-i-gang-leksjon pa YouTube.

DeNiro en 36 ar gammel mann som snart skal bli Bruksomradene og kvaliteten pa deepfakes utvikler

leiemorder for mafiaen. seg i en rivende fart, og de blir stadig vanskeligere a
DeNiro, 74 ar gammel da innspillingen fant sted, ser avslgre.

definitivt ikke 36 ar gammel ut i filmen. Ta nettstedet This Person Does Not Exist, som post-
Joda, Hollywoods fremste effektfolk har prgvd a er bilde etter bilde av maskingenererte ansikter.

forynge ham, men tross millionbudsjett har 36-arin- - > X

gen pa skjermen gammelmannsgyne og dype furer i

munnvikene der han kommer rullende i lastebilen sin.
Det siste innen filmmagi har sviktet. For & finne den

nye magien ma vi til YouTube-kanalen ShamO0O0k.

Skjermdump: youtube

Om vi sa dem uten & vite at de var falske, ville vi
kanskje ikke stilt spgrsmal ved hvorvidt folkene pa
skjermen faktisk eksisterer. Rett og slett fordi de ser
ut slik vi forventer at et ansikt skal se ut.

Vi star midt i et kapplep mellom teknologien og san-
seapparatet vart. Hvor bekymret bgr vi vaere?
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Skjerffidump: youtube

Her ser vi samme scener fra samme film, med én Gode og darlige bruksomrader
viktig forskjell: Draget rundt munnen er mildere, og Det finnes mange gode bruksomrader for deepfakes
DeNiros blikk har gladen til en mann som enna har — alt fra nyskapende kunst og satire til billigere filmef-
1990-klassikeren «Goodfellas» til gode. For & gni det fekter. Ofte er det gay, som nar vi kan se Sylvester
litt ekstra inn er klippene sidestilt, s& man kan sam- Stallone spille i «Terminator 2» i stedet for Arnold
menligne med originalen. Schwarzenegger.

Dette er ikke utfart pa millionbudsjett, men pa goy. 33 Terminator 2 starring Sylvester Stallone [D.. @ » O

Slik er kraften i deepfake-teknologien — et ektefadt ~JE atclateram SO
barn av kunstig intelligens. »

Laerer ansikter utenat

Ved hjelp av avansert maskinlaering trenes en algo-

ritme opp pa tusenvis av bilder av en person, helt il

den kan alle fasettene av ansiktet utenat. Deretter

kan den lime dette ansiktet over et annet i en video.
Dette kan gjares ved hjelp av en vanlig datamaskin

og fritt tilgjengelig programvare som, i sine enkleste

Skjermdump: youtube
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Nar deepfakes likevel skaper bekymring, er det pa
grunn av de mange problematiske brukstilfellene,
som utpressing, mobbing og villedning.

Kjendiser og ekskjeerester kan fremstilles i seksuelle
situasjoner uten samtykke, mens ansiktet til et barn
kan limes inn i et voldelig videoklipp og sendes som
trussel til foreldrene.

Og, der enkeltmennesker kan traumatiseres, kan
det pa pa samfunnsniva pavirke bade juridiske og
demokratiske prosesser.

Et «avslgrende» klipp av en politiker delt i sosiale
medier et par dager far et valg rekker kanskje ikke
avkreftes for etter valget. Og hva skjer med bevisfar-
sel nar man kan pasta at et videoklipp av politivold er
forfalsket?

Lang lureri-tradisjon
Manipulerte og manipulerende medier har veert med
oss til alle tider.

Dokumentsamlingen «Sions vises protokoller»
fra starten av 1900-tallet ble gitt ut som bevis pa at
j@dene konspirerte for a ta over verden. Ifglge Store
Norske Leksikon ble dokumentene avslgrt som en
antisemittisk fabrikasjon allerede i 1921, men ideene
lever likevel videre den dag i dag.

Josef Stalin fikk pa sin side fijernet tidligere medar-
beidere fra offisielle bilder nar de ikke lenger var inne
i varmen. | dag fjerner influensere gjerne en centime-
ter eller to av midjemalet pa Instagram.

Ikke alle falsknerier forsgker & narre oss. Pa nettet
var mp3-filene «Bushwhacked 1 & 2» tidlige viralhits
i 2001 og 2003. Komiker Chris Morris hadde klippet
ut ord og fraser fra talene til daveerende president
George W. Bush for a stokke dem om til satiriske
remikser. Her lgd lovnader om & gi alle amerikanske
barn tre atomvapen hver, samt dystre beskjeder som
denne:

«And tonight | have a message for the people of
Irag: Go home and die.»

_

STATE OF THE UNION

President Rush is delivering his
annual keynote address 1o congress

Skjermdump: youtube

A katalogisere og sammenstille lydopptakene av
Bush ma ha krevd en god porsjon tid og talent - det
lod degnn overbevisende.

Klippet vakte da ogsa oppsikt, men pa datidens nett
spredte det seg saktere enn hva som er mulig i da-

gens sosiale medier. Talen var ogsa for surrealistisk
til & bli tatt for noe annet enn satire.

Men hva skjer nar hvermannsen kan lage sin egen
«Bushwhacked» pa laptopen?

Kopierer stemmebandene

Pa samme mate som at maskiner kan leere seg
ansiktsformer, kan de na ogsa klone talematene og
seaeregenhetene i folks stemmer. P& YouTube finner
vi kanalen Vocal Synthesis, i sin helhet dedikert til &
produsere deepfakes av lyd.

Her legges ord i munnen til alt fra rapperen Jay-Z
(som forsgkte — uten hell — a fa forfalskningen fijernet)
til ndvaerende og forhenveerende presidenter.

Forst fores maskinen med stemmeopptak av Bush
for & leere ham a kjenne. Sa limes teksten til hitlata
«In Da Club» av rapperen 50 Cent inn i et tekst-til-
tale-program. Og veaersagod.

— | am into havin’ sex, sier falske-Bush.
— lain’t into makin’ love.

Foto: sdecoret / Shutterstock / NTB




| lydklippet halter Bush gjennom teksten, og lyden
knaser som om den er spilt inn i en batte — bivirk-
ninger av at dataprosessen enna ikke er presis nok.
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IN DA GLUB

Skjermdump: youtube

Men det er stemmen til Bush. Og dette er ikke en
remiks av ting han har sagt. | stedet er stemme-
bandene hans na blitt som et piano alle kan spille pa.

Bush er bare ett eksempel. Telefonnummer kan
ogsa forfalskes. Hva svarer vi nar en god venn plut-
selig ringer og ber oss vippse over et kjapt lan?

Digitale marionetter

Ansikter kan trakteres pa samme mate som stemmer.
Der en god deepfake kan kreve tusenvis av bilder
som kildemateriale og dagevis med arbeid, kan selv
ett stillbilde fa ganske livaktig mimikk.

Et eksempel pa veldig lavterskel-deepfake er You-
Tube-kanalen Morgi Memes. Den har postet en video
hvor alt fra dronning Elizabeth til Leonardo DiCaprio
synger 80-tallshiten «Never Gonna Give You Up» av
Rick Astley.

Videoen er i bunnsjiktet av deepfake-hierarkiet.
Ansiktene strekker seg i unaturlige former, eller ter
seg som stive masker.

De er lette a avslgre, fordi sanseapparatet vart
har forsvarsmekanismer mot slikt. Kunstig fremstilte
ansikter og stemmer pakaller gjerne «den uhyggelige
dalenx-effekten («uncanny valley») — fglelsen av at
noe er galt. Det er noe dadt over gynene. Stemmen
er for robotisk.

Gode deepfakes har imidlertid potensial til & forbiga
dette forsvaret. Jo bedre maskinlzeringen blir, jo mer
forsvinner de synlige kjennetegnene pa forfalskning.

Hva skjer nar vi ikke lenger kan stole pa det gynene
og grene vare forteller oss?

Provoserende politikere

De fleste av oss har allerede en viss skepsis til ting

vi ser i media, enten det er de redigerte livene til

vennene vare eller ngye planlagte utspill fra politikere.
Likevel lar mange seg lure av falske nyheter, hvor

SOLBERG:

BAREVIER WIVIDEDE
FOLILAIRARTITER - D@DENT

185 Comments 719 Shares

selv en uzerlig sammenstilling av tekst og bilde kan fa
sinnene i kok.

Et nylig eksempel er en post med bilde av Erna
Solberg i militeerhjelm sammen med en soldat, og
en pastand om at hun vil ha utvidede fullmakter til a
sette inn den norske haeren mot folket.

Skjermdump: facebook
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Egentlig var det snakk om et lovforslag som ga
Forsvaret adgang til & palegge restriksjoner for egne
ansatte i smittevernsgyemed.

Na er deepfake videoer og lydklipp — gjerne i
kombinasjon — modne for verktgykassen til dem som
produserer denne typen falske nyheter.

Da kan det dukke opp videoer i Facebook-feeden
hvor en politiker tilsynelatende sier noe vilt provoser-
ende, noe som sa spres og gjer vedkommende til
gjenstand for allmenn fordemmelse.

A undersoke og avkrefte hvorvidt noe slikt er fab-
rikert eller ei er mulig, men kan veere bade knotete
og tidkrevende. Samtidig far den kjedelige sannhet-
en sjelden samme spredning som den medrivende
lagnen.

Denne dynamikken sar uvisshet, og skaper et
mulighetsrom for politikere og andre som vil pasta
«det sa jeg aldri», selv nar ordene deres er tatt opp pa
video. Det samme ser vi allerede med stillbilder, som
nar britiske Prins Andrew avviser ektheten av bildet
hvor han har armen rundt en ung jente som senere har
pastatt & ha blitt tvunget til & ha sex med prinsen.

Maskin mot maskin

Som med falske nyheter ellers er det a utvise kildekri-
tikk fortsatt den beste motgiften, bade nar lagner
spres og nar sannhet benektes. Er det for godt til &

Wiy,

veere sant? Stoler vi pa den som har postet dette?
Hva er konteksten?
Men: Dette krever mye.

Vi skal veere arvakne og kritiske til alt av medieinn-
trykk vi scroller oss gjennom en sen kveldstime, og vi
skal veere skeptiske til venner vi ellers stoler pa nar
de deler noe pa Facebook.

Den sunne fornuften, paskrudd til alle dggnets tider
- hares ikke det litt utmattende ut?

Kanskje er det bedre & bekjempe ild med ild.
Maskinleering kan nemlig ogsa snus til & avdekke
hvorvidt en video har blitt klusset med.

Microsoft annonserte nylig et verktgy dgpt Video
Authenticator, beregnet spesielt pa valget i 2020.

Med en kunstig intelligens trent opp pa a vurdere
nesten identiske videoer, hvor én er en deepfake og
én er originalen, vil verktgy som dette forhapentligvis
automatisere avslgringen.

Der et menneskeblikk lar seg lure, kan maskinblikket
fokusere pa & sma uregelmessigheter i bildekodingen.

Om videoer gar gjennom et slikt filter for de slippes
lgs pa sansene vare, kan de kanskje stanses, eller
merkes tydelig som manipulerte.

Men den samme leerdommen som muliggjer verk-
tayet, kan ogsa brukes til & styrke deepfake-teknolo-
gien.

Kapplapet fortsetter.
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Skjermdump: youtube
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Deepfakes: Fra goy til guffent

pa et blunk

| framtida er vi alle Billie Eilish.
Av Martin Bergesen Publisert: 6. november 2020

— Jeg tror dette er den mest ubehagelige... A gud, neil

Gjennom webkameraet ser vi den svenske You-
Tube-stjerna Felix «PewDiePie» Kjellberg stirre pa
skjermen sin i avsky.

Foran ham avspilles en video hvor han ser seg selv
danse.

(Scan QR-koden pé bildet over for & se videoen)

Rettere sagt, han ser ansiktet sitt limt pa den
halvnakne vrikkende kroppen til det sosiale me-
die-fenomenet Belle Delphine, hun som er mest kjent
for & ha solgt badevannet sitt for 30 dollar flaska.

Og mens Delphine vrikker, mimer PewDiePie-fieset
til den avsindige sangen hun danser. Det ser — nest-
en — ekte ut. Kanskje gynene hans er litt for bla, men
ansiktsmimikken er nesten uhyggelig lik.

PewDiePie har allerede ledd og tayset seg gjennom
andre videoer, hvor kreative moroklumper har plas-
sert ham i hovedrollen bade i «Aladdin» og «Captain
America».

Na virker svensken et gyeblikk genuint ukomforta-
bel. Han gjgr en grimase og snur seg bort.

— Jeg vil ikke se dette.

Avansert kunstig intelligens

Hva gjor det med oss & se videoer hvor vi gjgr og
sier ting vi aldri kunne funnet pa? Ler vi? Eller blir vi
ubekvemme? Om ikke lenge kan dette veere en like
normal opplevelse for oss alle som det a tgyse med
ansiktsfiltrene pa Snapchat er i dag.
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Fjesene og stemmene vare er blitt fritt vilt. De kan
brukes av hvem som helst til hva som helst, enten
det er for moro skyld eller for & skade oss.

Dette er mulig pa grunn av deepfakes, en teknologi
som bygger pa maskinleering.

Ved a fore en kunstig intelligens med videoer og
bilder av et ansikt (for eksempel PewDiePie) kan en
kunstig intelligens analysere det og leere seg hver lille
nyanse og vinkel utenat.

Deretter kan den spytte ut overbevisende kopier av
fieset hvor enn det skal veere. Og dette begrenser seg
ikke til kjendiser. Faktisk
er teknologien pa sitt mest
imponerende nar den ikke
begrenser seg til virkelige
mennesker.

Fordi den kunstige intel-
ligensen vet hvordan et
menneskeansikt skal se ut,
kan nettstedet This Person
Does Not Exist na poste
bilde etter bilde av uhyg-
gelig realistiske dataskapte
fies.

Klarer du a se hvilke to
av disse fire personene
som ikke eksisterer?
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(Fasit i bunnen av saken!)
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Billie Eilish-hologram
Det er ikke bare ansikter som kan klones — det finnes
ogsa deepfakes av menneskelig tale. Varen 2020 la
den amerikanske programmereren Will Kwan ut en
video av hvordan han brukte datakode som Ia fritt
tilgjengelig pa nett til & skape en digital versjon av
ansiktet og stemmen til popstjernen Billie Eilish.
(Scan QR-koden pa bildet over for & se videoen)
Der ansiktet var lite overbevisende — Kwan ani-
merte et stillbilde av Eilish ved & fa det til & mime et-
ter sitt eget ansikt — var talemalet hennes noe annet.
Kwan kjgrte noen fa sekunder av et Eilish-intervju
gjennom en algoritme. Noen sekunders tale var alt
maskinen behgvde for & lage en lavopplgselig variant
av stemmen hennes. Ved & bruke et tekst-til-tale-
program kunne Kwan deretter fa henne til a si noen
ganske tamme setninger:
— Wow. Fgles godt & veere i live. Takk, Will. Jeg
setter virkelig pris pa alt arbeidet du la inn i & fa& meg
til & se og heres realistisk ut.

Det hele virker som et uskyldig eksperiment, helt til
slutten av videoen.

Kwan er sponset av et selskap som selger net-
tadresser, og i den forbindelse far han Eilish-holo-
grammet sitt til & snakke litt mer:

— | disse dager er det vrient & finne et godt do-
menenavn med de populeere adressene, som .com
og .net, sier popstjerna, fer hun gar videre til &
reklamere for Kwans sponsor.

Et kommersielt budskap den virkelige Eilish ikke har
samtykket til, framfgrt av hennes stemme og ansikt.

Hva ville Eilish selv tenke om hun sa denne vid-
eoen? Er dette punktet hvor det hadde gatt fra gey til
guffent?

Kan klone hvem som helst
Det Kwan gjar krever en del teknisk kompetanse,
men denne teknologien blir stadig mer brukervennlig.
Med de samme verktgyene som Kwan bruker kan
ogsa kjeeresten din eller bestevennen din klones.
Hvordan ville du reagert om de ringte deg opp og sa
at de var i trgbbel og trengte penger, eller kanskje sa
noe forferdelig om deg?
Og hva ville du tenkt om det dukket opp en video
hvor du gjgr og sier ting du vet du aldri ville gjort?

Hvordan ville det veert om videoen spredte seg, og
klassekameratene dine trodde pa den?

Byttet ut Harrison Ford

Det er enna en stund til det blir enkelt a lage en sa-
pass overbevisende forfalskning, men umulig er det
ikke. YouTube-kanalen Sham0Ok har for eksempel
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byttet ut fjeset til Harrison Ford i de gamle «Indiana
Jones»-filmene med actionstjerna Chris Pratt.

(Scan QR-koden pa bildet over for & se videoen)

Endringen er sa godt gjennomfart at folk som ikke
kjenner de gamle filmene lett kan tro de ser Pratts
nyeste film.

Dette krever mer maskinkraft og innsats enn det
Will Kwan gjorde med Billie Eilish. For & oppna dette
resultatet oppgir ShamO00k & ha brukt en kraftig data-
maskin og latt den kunstige intelligensen analysere
over 20.000 individuelle ansiktsbilder over en periode
pa 128 timer.

A na denne graden av realisme vil imidlertid bli
enklere for folk flest i &rene som kommer.

Hva skjer da, om dette for eksempel tas i bruk av
mennesker som gnsker & pavirke deg politisk ved &
lage falske videoer av meningsmotstandere? Lar du
deg lure, eller klarer du a luke ut deepfakene?

| sa fall, hvordan?

Diskusjonsspgrsmal

1. Hvorfor tror du Piewdepie
opplevde det sa ubehagelig a se
seg selv i dansevideoen som Belle
Delphin?

2. Hvordan kan deepfake brukes
til & ha det gay?

3. Hvordan kan bilder fra
“Thispersondoesnotexist.com” bli
misbrukt?

4. Hvorfor tror du Will Kwan valgte
a lage filmen av Billie Eilish?

5. Hva kan du gjgre for a unnga a
bli lurt av en deepfake som ringer
og ber om penger?
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Undervisningsopplegg
deepfake

Diskusjonsspersmal til videoene:

Video 3 Kan deepfake ha konsekvenser for oss? )lideg,4 Slik avslererdu en deepfake

Video 1

St

Video 2
1.

Q

DeepFake Tutorial

Mobile Brs ain Apps

Hva er forskjellen mellom en deepfake og
en vanlig video?

Peter Brandtzeeg sier at deepfakes begynte
med gode hensikter, men sa har det blitt
oppdaget av folk med onde hensikter. Hva
tror du han mener med det?

Hva tenker du er fordelene med deepfakes?

Hva kan veere positive og negative sider ved
at denne teknologien kan fa folk til & snakke
andre sprak?

Hvorfor tror du det lages lite deepfake i
Norge?

Hvordan kan deepfakes brukes for a lure
deg?

Video 4
1.

Skjermdump: youtube

Hvordan kunne noen brukt deepfakes til &
pavirke meningene dine for et valg?

| videoen sies det at vi ma jobbe med, og
ikke kiempe mot den teknologiske utviklinga.
Hvordan kan vi gjgre det?

Hvordan tror du vi bruker deepfakes om ti ar?

Hvordan kan du finne ut hvem som er
avsender av en video som dukker opp i
feeden din?

Hvordan kan vi unnga a bli lurt av falske
videoer pa nett?

Hva er den slemmeste deepfaken du kan se
for deg?



Diskuter casene

Case 1:

Du er med i en gruppechat og en apenbart manipul-
ert film har blitt delt. Flere i klassen har fatt ansiktene
sine manipulert inn i filmen. Hvilke rettslige og per-
sonlige konsekvenser kan en slik film fa for de som
har delt videoen og de som blir utsatt for det?

Case 2:

Deepfake vil gjgre det mulig & manipulere en telefon-
samtale slik at det fremstar som at en naer venn av
deg ringer og ber deg vippse penger til nummeret det
ringes fra. Har du noen tips til hva du kan gjgre for &
unnga a bli lurt av denne svindelen?

Dilemma, fysisk i klasserommet:

Del klasserommet i to der den ene siden represen-
terer det ene svaret og den andre siden det andre
svaret. Elevene viser hva de ville valgt ved a ga til
den ene eller andre siden av klasserommet. Dilem-
maene har ikke noe rett eller galt svar. Poenget er at
det kan skape bevissthet rundt egne valg, og veere et
godt utgangspunkt for en klasseromsdiskusjon rundt
temaer innen kildebevissthet og kritisk mediebruk.
Her er leererens oppfalgingsspgrsmal sentrale.

Ville du helst:

1. At det blir spredt en ekte video av deg som
fremstiller deg darlig, eller at det blir spredt
en deepfake video av deg som fremstiller
deg bra?

2. Lese en ekte nyhet som er kjedelig, eller en
falsk nyhet som er fengende?

3. Veere delaktig i at en deepfake av dine
venner blir spredt, eller i at en deepfake som
henger ut en kjendis blir spredt?

4. Ville du delt en morsom deepfake av
leereren din som danser pa sosiale medier,
eller ville du ikke?

5. Ville du helst at all teknologisk utvikling
skulle stoppet na, eller at det fortsetter slik
at vi far sett konsekvensene av det?

Ranger disse pastandene etter hva dere synes er
best og verst:
Elevene kan jobbe i grupper eller par nar de skal
rangere pastandene. De pastandene som elevene
anser som verst skal gverst og deretter rangere rest-
en nedover. Denne aktiviteten kan veere et godt ut-
gangspunkt for en klasseromsdiskusjon der gruppene
argumenterer for sine topp tre verste pastander.
- Tavideoopptak av noen uten at de vet om det
- Dele et bilde du har fatt av noen uten a
sparre om det er greit forst
- Manipulere ansiktet til noen inn i en reklame
uten tillatelse
- Lage en deepfake av stemmen til noen der
de sier ting de ikke har sagt
- Spre en video med deepfake av noen, som
setter dem i darlig lys
- Tabilde av noen nar de ikke vet det, og dele
bildet videre
- Spre et lydklipp med deepfake, som setter
dem i darlig lys
- Lage en deepfake av noen uten at de vet
om det

Fordypningsoppgaver:

Deepfake er lyd, bilde eller video som er satt sam-
men med kunstig intelligens. | mange sammenhenger
blir deepfake brukt til & pavirke eller lure folk. | denne
oppgaven skal du jobbe med en utfordring knyttet til
deepfake. Velg en av oppgavene.

1. Du har fatt i oppdrag fra Snapchat a forklare
for deres nye brukere hva deepfake er. Skriv
en kort forklaringstekst eller lag en kort film
der du forteller hva deepfake er og hva det
blir brukt til. Informasjonen skal vaere tilpas-
set en 13-aring.

2. Du er statsminister i Norge og i det siste har
det blitt spredt et rykte om deg, og det spres
na en deepfake som underbygger dette ryk-
tet. Du har fatt to minutter taletid pa Dags-
revyen i kveld. Hva vil du si for & forsvare
deg? Velg selv om du skal lage video eller
skrive innlegget.

3. Hvordan kan deepfake pavirke oss? Velg
om du vil lage video eller skrive en tekst
der du reflekterer rundt konsekvensene av
deepfake.

Quiz:

1. Deepfake er:
A: En falsk fremstilling basert pa kunstig algoritme
B: En falsk fremstilling basert pa kunstig intelligens
C: En falsk fremstilling basert pa intelligent kunst

2. Deepfake kan omfatte:
A: Manipulering av bare video
B: Manipulering av bare lyd
C: Manipulering av bade lyd, bilde og video

3. For a avslere en deepfake kan du:
A: Bruke kildekritiske teknikker og eventuelt
avansert programvare
B: Se etter om bildet er uskarpt i kantene
C: Se etter om leppebevegelser og tekst er
synkroniserte.

4. Hvorfor kan deepfakes vare farlig?
A: Fordi det utfordrer oss til & ikke kunne vite hva
som er sant og usant pa internett
B: Fordi deepfakes kun finnes pa nettsider med
virus som kan gdelegge din PC
C: Kun fordi mange manipulerer seg penere enn
de er i virkeligheten

5. Du far tilsendt et bilde som apenbart er manip-
ulert av en medelev i klassen. Hvilke handlinger
kan veere straffbare for deg a gjere?
A: Se pa bildet
B: Ikke informere om bildet til personen som er
blitt utsatt for bildemanipulering
C: Ta printscreen av bildet og be om penger fra
medeleven din for a slette bildet

6. Hvordan skal vi handtere deepfakes na og i
fremtiden?
A: Vi ma prove a slette alle deepfakes som
finnes pa internett
B: Vi ma utvikle kompetanse som gjar det lettere
a avslgre deepfakes og veere forberedt pa
at teknologien forbedrer seg enda mer.
C: Det ma bli forbudt & bruke teknologi som kan
lage deepfakes
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‘DEEPFAKES kan veere
& avslore. Derfor bor du tvenrlase wuy
a sjekke bakgrunnen tilinformasjonen
du moter for du vurderer sefe

innholdet. Slik unngar du 3
o boect Sl unngr du & bl blendet

svaert vanskelig 4 ot miem
gﬁ;’gm Medietilsynet @Tenk. o

NG o ot sammenkopiet Eupapn

I mate med innholdet:

Kan andre kilder
bekrefte innholdet?

For du ser pa innholdet:

Hvor kommer Llicethocived

- O innholdet fra? innholdet i filmen
J N h ‘ du stusser over?
I V I Hvem er avsender? ‘ /
) Er det noe teknisk

som skurrer?
Hva kan du finne ut

] Om avsender? \
> Hva sier
: > % N magefalelsen din?
Hvilke hensikter kan ‘ :
ligge bak? q
e I I ]

Hvaer lov og rett?
I norsk lov er bilder av deg beskyttet
4. Det betyr at du som

Deling av manipuler
kan regnes som her
straffeloven,

s

Jakten pé deepfake Mark Zuckerberg: https://www.youtube.com/
Deepfake kan veere flere ting. Det kan veere bilde, lyd ~ Watch?v=3f66kBwfMto

eller film som er laget ved hjelp av kunstig intelligens.
De beste deepfakes er sa godt laget at det kan vaere
umulig & se pa bildet, videoen eller hgre pa lyden at
det du har fatt er falskt.

De to filmene under av Kim Kardashian og Mark
Zuckerberg er begge deepfake, de er altsa falske.

| denne oppgaven skal du velge en av filmene og
bruke plakaten “Deepfake” il & gjgre undersgkel-

ser som kan bevise at filmen du har valgt er falsk.
Oppgaven kan lgses sammen med noen eller du kan
jobbe alene. Hva klarer du & finne ut? Det kan veere
lurt & apne lenken i et nytt nettleservindu far a fa frem
nyttig bakgrunnsinformasjon om filmen.

Velg en av filmene:
Kim Kardashian: https://www.instagram.com/p/ByKg-
uKIP4C/
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For du ser filmen:

Det er viktig a sjekke bakgrunnen til informasjon du
meter. Det kan veere lett & la seg rive med og glemme
a sjekke kilden. Svar pa sparsmalene pa venstre side
av plakaten og noter stikkord om det du finner. Hvilket
inntrykk far du av filmen ut fra det du har funnet ut?

Se filmen du vaigte.

Etter at du har sett filmen:
Diskuter sparsmalene til hgyre pa plakaten. Er det
noen av svarene som overrasker deg?

Felles oppsummering i klassen:

Dette er to deepfakes som er sveert godt laget. Del
ideer til hvordan dere kan mgte deepfake i fremtiden.
Er det noen av spgrsmalene pa plakaten som dere
synes var ekstra viktige? Kommer dere pa andre
spgrsmal man kan stille seg selv i mgte med deep-
fakes?

Lyst pa en ekstra utfordring?

Den originale videoen av Kim Kardashian er slettet fra
YouTube, men videoen er ikke slettet fra Instagram.
Hvorfor sletter ikke Instagram filmen? Og hvorfor slet-
ter YouTube filmen? Hvem er du mest enig med?
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